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Introducao

Bem-vindo ao Manual de “Boas Praticas
de Seguranca da Informacao”. Ele foi
elaborado com o objetivo de orientar a
implementa¢do e manutenc¢ao de
praticas que garantam a protecdo e a
privacidade dos dados pessoais, em
conformidade com a “Politica de
Seguranca da informacdo” e protecdo de
dados da Digix, a legislacao vigente,
Regulamento Interno, especialmente a
Lei Geral de Protecdo de Dados (LGPD).

A responsabilidade pelo cumprimento
deste manual é compartilhada entre
todos o0s niveis da organizacdo.

Certas areas possuem maior capacidade
para implementar e monitorar as diretrizes,
assegurando uma abordagem integrada e
colaborativa.

Nosso compromisso é assegurar que todas
as operac¢les de tratamento de dados
pessoais sejam realizadas de forma
transparente, segura e ética, promovendo a
confianga de nossos clientes, parceiros e
colaboradores. Acreditamos que a protec¢do
de dados é um pilar essencial para a
sustentabilidade e o sucesso de nossa
organizacao.

Leia 0 "Manual” e ajude a fortalecer a
protecdo dos dados na Digix.




1. Senhas

Responsavel: todos os colaboradores.

Criacdo de Senhas Fortes: Utilizar senhas complexas, com uma combinacdo de
letras mailsculas e minuUsculas, nUmeros e caracteres especiais.

Troca Regular de Senhas: Alterar senhas periodicamente e nunca reutilizar
senhas antigas.

Armazenamento Seguro: Nunca anotar senhas em papéis, locais de facil
acesso ou compartilha-las com outras pessoas. Utilizar gerenciadores de
senhas/cofres digitais.

2. Mesa Limpa

Responsavel: todos os colaboradores.

Documentos Fisicos: Manter a mesa de trabalho limpa de documentos quando
nao estiverem em uso. Ndo deixar documentos em papéis, anotacoes, recados
e lembretes importantes, incluindo aqueles colados em seu monitor ou
divisérias (post-it) e midias removiveis (pendrives e HDs externos) sobre a
mesa desnecessariamente. Guardar documentos em locais seguros.

Descarte Seguro: Destruir documentos sensiveis de forma segura, utilizando
trituradores de papel.

Sala de Reunido: Verificar ao final das reunides se todos 0s papéis foram
retirados, se 0 quadro foi apagado e se a folha do flipchart foi descartada
apropriadamente.

3. Anonimizacao de Dados

Responsavel: todos os colaboradores e OPTI.

Minimizagdo de Dados: Coletar e armazenar apenas 0s dados necessarios
para a finalidade especifica.

Anonimizacdo: Sempre que possivel, anonimizar dados pessoais para reduzir
0s riscos associados ao tratamento de dados sensiveis.



4. E-mails

Responsavel: todos os colaboradores.

Cuidado com Phishing: Ser cauteloso com e-mails suspeitos e ndo clicar em
links ou abrir anexos de remetentes desconhecidos.

Confidencialidade: Nao compartilhar informac8es sensiveis por e-mail sem as
devidas precauc¢8es, como criptografia.

Limpeza: Periodicamente realizar a limpeza da caixa de e-mail, deletando
correspondéncias que contenham dados pessoais e/ou sensiveis que ja
atingiram a finalidade do uso.

5. Protecao contra ameacas - Antivirus e
Antimalware

Responsavel: todos os colaboradores e OPTI.

Instalacdo e Atualizacdo: Manter solu¢des de antivirus e antimalware
instaladas e atualizadas em todos os dispositivos (esta¢des de trabalho e
servidores).

Verificacdes Regulares: Realizar verificacBes regulares para identificar e
remover possiveis ameacas, como virus, codigos maliciosos e ransomware.

Backup: Realizar backups regulares e testes de recuperacao.



6. Home Office

Ambiente Seguro: Garantir que o
ambiente de trabalho em casa
seja seguro e livre de
interrupcoes.

Acesso Remoto Seguro: Utilizar
VPNs e outras medidas de
seguranca para acessar sistemas

corporativos.

Responsavel: todos os colaboradores e OPTI.

Criptografia: Criptografar
dispositivos utilizados em home
office.

Equipamentos: Utilizar apenas
equipamentos fornecidos pela
Digix ou autorizados para o

trabalho remoto.



7. Licenciamento de Softwares e Softwares
Nao Autorizados

Responsavel: todos os colaboradores e OPTI.

Softwares Licenciados: Utilizar apenas softwares licenciados e autorizados pela
Digix.

Proibicdo de Softwares Ndo Autorizados: Nao instalar ou utilizar softwares ndo
autorizados nos dispositivos da Digix.

Licengas: Regularmente verificar e atualizar licengas.

8. Uso e Controle de Equipamentos

Responséavel: todos os colaboradores, Facilidades e OPTI.

Responsabilidade: Manter os equipamentos fornecidos pela Digix em boas
condicBes e reportar qualquer problema imediatamente.

Seguranca: Ndo deixar equipamentos desprotegidos em locais publicos ou de
facil acesso.

Inventario: Manter uma lista atualizada de todos 0s equipamentos.
Equipamento pessoais: Restringir o uso de dispositivos pessoais para fins
corporativos. Armazenar arquivos pessoais em rede distinta a da Digix.
Bloguear a tela: Sempre que se ausentar do computador, blogueie a tela para

prevenir acessos Nao autorizados.



9. Uso de Internet

Responsavel: todos os colaboradores.

o Uso Adequado: Utilizar a internet e o correio
eletrénico da Digix apenas para fins
profissionais.

o Seguranca: Evitar acessar sites suspeitos ou
baixar arquivos de fontes ndo confiaveis.

Monitorar o uso da internet.

10. Redes Sociais

Responsavel: todos os colaboradores.
e (Cuidado com Informac8es: Ndo

compartilhar informacg8es sensiveis ou

confidenciais da Digix em redes sociais.
e Seguranca: Monitorar o uso de redes

sociais.




11. Participacao em Eventos e Feiras

Responsavel: todos os colaboradores e gestdo.

» Confidencialidade: Manter a confidencialidade das informagdes da Digix
durante eventos e feiras. Proteger dispositivos e documentos utilizados em
eventos.

o Autorizacdo: Obter autoriza¢do antes de compartilhar qualquer informagdo
sensivel em eventos externos. Ao coletar dados pessoais, seja para fins de
prospec¢do, sorteio, etc, obter o consentimento. Se pessoa juridica, ndo
precisa do consentimento.

12. Plano de Backup e Cdpias de Seguranca

Responsavel: todos os colaboradores e OPTI.

e Backup Regular: Realizar backups regulares dos dados importantes.

e Armazenamento Seguro: Armazenar as copias de seguranca em locais
seguros e protegidos.

o Criptografia: Criptografar todos os backups, os discos dos notebooks
utilizados pelos colaboradores para em caso de roubo ou extravio, as
informacdes contidas nos dispositivos permanecerem seguras e protegidas

contra acessos Ndo autorizados.

13. Lista de Contatos

Responsavel: todos os colaboradores, gestdo e OPTI.

o Manutenc¢do Atualizada: Manter uma lista atualizada de contatos vitais,
incluindo colaboradores, fornecedores e clientes.

o Acesso Restrito: Garantir que a lista de contatos seja acessivel apenas a

pessoas autorizadas.




14. Seguranca Fisica

Responsavel: Facilidades.

o Controle de Acesso: Implementar sistemas de controle de acesso para areas
criticas, garantindo que apenas pessoas autorizadas possam entrar.

o ldentificacao: Utilizar métodos de identificacao para todos os colaboradores
e visitantes, tais como, mas nao se limitando a biometria, crachas, cédigos
QR, aplicativos moveis, senhas, entre outros.

o Registro de Acessos: Manter um registro detalhado de todos 0s acessos a
areas criticas, incluindo data, hora e identidade da pessoa.

e Monitoramento: Instalar cameras de seguranca em areas estratégicas e
garantir que as imagens sejam armazenadas de forma segura e acessiveis
apenas a pessoas autorizadas. Informar as pessoas que estdo sendo

filmadas.

15. Imagens de Cameras de Seguranca

Responsavel: Facilidades.
e Armazenamento Seguro: Garantir que as imagens das cameras de seguranca
sejam armazenadas de forma segura e protegidas contra acesso ndo

autorizado.
e Prazo de Retencao: Definir o prazo de retencdo e descarte das imagens, em

conformidade com a legislacdo aplicavel.
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16. Exclusao de Acessos

/[

Responsavel: todos os colaboradores e o OPTI.

o Desativacdo de Acessos: Garantir que 0s acessos as ferramentas e
tecnologias da Digix sejam desativados imediatamente apds o

desligamento de um colaborador.
o Revisdo Periddica: Realizar revisdes periodicas dos acessos para garantir

que apenas pessoas autorizadas tenham acesso as ferramentas e

tecnologias.
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17. Utilizacao de E-mail Corporativo

Responsavel: todos os colaboradores.

Ferramentas de Trabalho: Utilizar, sempre que possivel, 0 e-mail corporativo
para acessar as ferramentas de trabalho, tais como, mas ndo se limitando a:
Adm Sites, Adobe, All Strategy, Analytics, Anchor, Aprecie.me, AuthO, Bitly,
Bubble, Canva, Cap Cut, ChatGPT, Ekyte, Envato, Feedz, Figma, Flickr, FlutterFlow,
Google ADS, Google Analytics, Google Tag Manager, Hotjar, InHire, Instagram, X,
Sénior, JetBrains, Mindsight, Miro, Nave, Notion, Pipe Drive, Plano, RD Station,
Shutterstock, Spotify, StreamYard, Supabase, Taggo, Trello, Vault e YouTube.

18. Uso de MFA - Multiplo Fator de
Autenticacao

Responsavel: todos os colaboradores.

Implementar MFA: habilitar em todas as plataformas que fornecam este
método, independente da criticidade. Reforcar a autenticacdo com fatores
adicionais (ex.: SMS, aplicativos autenticadores).



19. Confidencialidade e Necessidade de

Conhecimento

Responsavel: todos os
colaboradores, Gestao e
Governanca.

o Comunicacdo Segura: E essencial
que 0s dados pessoais sob sua
responsabilidade ndo sejam revelados
ou compartilhados com individuos que
nao tenham uma necessidade legitima
de conhecé-los para a execucdo de
suas funcBes, devendo ser tratados
com o0 mais alto nivel de

confidencialidade.

Acordos de confidencialidade: Sdo
estabelecidos acordos de
confidencialidade, termos de
responsabilidade ou cldusula de
confidencialidade com os
colaboradores, clientes e prestadores
de servicos.

Minimizagdo de Dados: Compartilhe

apenas a quantidade minima de dados
pessoais necessaria para a realizacao
da tarefa especifica. Evite a divulgacdo

de informac8es excessivas ou

irrelevantes.
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20 - Excecoes

Responséavel: Gestdo, Encarregado de dados e o OPTI.
o Avaliar exce¢des €aso a caso.

o Documentar e justificar excecdes.

21 - Relato de Incidentes

Responsavel: todos os colaboradores.

e Relato de Incidentes: Caso ocorra qualquer incidente de seguranga ou
suspeita de violacao de dados, comunique a Digix imediatamente através do
Encarregado de Protecdo de Dados (DPO) ou o substituto, através do canal
oficial - Igpd@digix.com.br. A rapida comunicagdo € crucial para mitigar
possiveis danos.

22 - Conclusao

/A\/A\/A\/AY/S A

-

A implementacdo das boas praticas e diretrizes de governanca para
privacidade de dados, conforme estabelecido neste manual, é fundamental
para garantir a conformidade com a LGPD e proteger os direitos dos titulares
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de dados. A adesdo a essas praticas ndo apenas fortalece nossa reputagdo e
confianca no mercado, mas também contribui para a constru¢do de um
ambiente de negdcios mais seguro e ético.

Reforcamos a importancia do compromisso de cada colaborador em seguir as
orientacdes aqui apresentadas e em participar ativamente dos treinamentos e
atualiza¢Bes sobre privacidade de dados. A protecao de dados é uma
responsabilidade coletiva e continua, que exige vigilancia e dedica¢do
constantes.

Juntos podemos garantir que a Digix continue a operar de maneira
responsavel e em conformidade com as exigéncias legais, protegendo 0s
dados pessoais de todos 0s nossos stakeholders.

23 - Nosso contato

Se vocé tiver dlvidas ou preocupacdes em relacdo a sua privacidade ou ao
tratamento de seus dados pessoais pela Digix, entre em contato com a nossa
Encarregada de Dados - Ingrid Roberta Martinez, através do e-mail
lgpd@digix.com.br.

Telefone: +55 (67) 3345-6500

24 - Revisoes

Eventualmente poderemos fazer altera¢des neste manual de “Boas Praticas de
Seguranca da Informacdo”. Se fizermos qualquer alteracdo substancial no

documento, publicaremos essas alteracdes. Consulte também a nossa “Politica
de Seguranca da informacdo e Protecdo de Dados” e a “Politica de Privacidade”

regularmente.

Controle de alteracées

Revisdo | Data publicacdo | Descricdo

00 16/09/2024 Versdo Inicial
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