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1 - Objetivo

A Politica de Seguranca da Informacdo e protecdo de dados tem por objetivo estabelecer as
regras e orientacdes bases para a utilizacdo segura e ética dos recursos tecnoldgicos da Digix,
seguindo as normativas da Lei Geral de Protecdo de Dados Pessoais - LGPD (Lein®13.709/2018)
e demais legislacBes aplicaveis, visando a protecdo dos dados pessoais dos seus colaboradores,
clientes e demais envolvidos, considerando todo o ciclo de vida da informacdo, desde a coleta
até a sua efetiva eliminacdo ou anonimizagdo, independente do meio que foi coletada, seja
digital ou no papel.

Além disso, busca atingir os seguintes objetivos especificos:

e Proteger a integridade, disponibilidade e confidencialidade dos dados.
e Promover a transparéncia no tratamento de dados pessoais.

e Estabelecer responsabilidades claras para a gestdo de dados e seguranca da informacdo.

Desta forma, assumimos nosso respeito a privacidade de todas as pessoas e demonstramos
que estamos comprometidos em proteger essas informac8es, mantendo a confidencialidade,
disponibilidade e integridade da melhor forma possivel, sempre preservando a transparéncia,
autenticidade e auditabilidade dessas informagdes tdao necessarias para a realiza¢do do negdcio
da Digix.

2 - Abrangéncia

Deve ser cumprida por todos os integrantes da Digix que venham ter acesso a dados pessoais,
sensiveis e/ou recursos tecnoldgicos da Digix.

3 - Principios

e Transparéncia: Garantir que os titulares de dados sejam informados sobre como seus
dados sdo coletados, utilizados e protegidos.

e Seguranca: Implementar medidas técnicas e administrativas para proteger os dados contra
acessos Ndo autorizados, perdas ou danos.

e Responsabilidade: Definir claramente as responsabilidades de todos os colaboradores em
relacdo a protec¢do e gestao dos dados.

e Minimizacdo de Dados: Coletar e processar apenas os dados necessarios para as finalidades
especificas.

4 - Conceitos Basicos

Para efeitos de entendimento e facil compreensdao desta politica, serdo apresentados as
definicdes legais e conceitos que serdo utilizados no decorrer do documento:

e Agentes de tratamento: corresponde ao Controlador e Operador em conjunto. Ndo sdo
considerados controladores ou operadores os individuos subordinados, tais como 0s



colaboradores ou as equipes de trabalho de uma organizagdo, j& que atuam sob o poder
diretivo do agente de tratamento;

Anonimizagdo: é a utilizagdo de meios técnicos razoaveis e disponiveis por meio dos quais
um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo;

Ataque: evento de exploracdo de vulnerabilidades, ocorre quando um atacante tenta
executar a¢8es maliciosas, como invadir um sistema, acessar informag¢des confidenciais ou
tornar um servico inacessivel;

Autoridade Nacional de Prote¢do de Dados (ANPD): é o 6rgao da administragdo publica
nacional responsavel por fiscalizar e zelar pelo cumprimento da Lei Geral de Protecdo de
Dados em todo o territério brasileiro;

Bot: codigo malicioso o qual permite gque o invasor controle remotamente o computador ou
dispositivo que hospeda;

Categoria de dados pessoais: classificacdo dos dados pessoais de acordo com o contexto
de sua utilizacdo, tais como dados de identificacdo pessoal, dados de autenticagdo em
sistemas, dados financeiros;

Comunicacdo de incidente de seguranga: ato do controlador que comunica a ANPD e ao
titular de dados a ocorréncia de incidente de seguran¢a que possa acarretar risco ou dano
relevante aos titulares;

Controlador: é toda pessoa fisica ou juridica, de direito publico ou privado, a quem
competem decisdes referentes ao tratamento de dados pessoais;

Criptografia: é a conversdo de dados de um formato legivel em um formato codificado. Os
dados criptografados s6 podem ser lidos ou processados depois de serem
descriptografados.

Dados pessoais sensiveis: sdo dados pessoais que digam respeito a origem racial ou étnica,
conviccdo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso,
filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural;

Dados pessoais: qualguer informacdo relacionada a um individuo que possa ser usada para
identifica-lo, direta ou indiretamente, por conta prépria ou quando combinada com outras
informacGes;

Dado de autenticagdo em sistemas: de acordo com a ANPD, é qualquer dado pessoal
utilizado como credencial para determinar o acesso a um sistema ou para confirmar a
identificacdo de um usudario, como contas de login, tokens e senhas;

Dado pessoal afetado: de acordo com a ANPD, é o dado pessoal cuja confidencialidade,
integridade, disponibilidade ou autenticidade tenha sido comprometida em um incidente
de seguranca;

Dados protegidos por sigilo legal ou judicial: de acordo com a ANPD, é o dado pessoal cujo
sigilo decorra de norma juridica ou decisdo judicial;

Dado protegido por sigilo profissional: de acordo com a ANPD, é o dado pessoal cujo sigilo
decorra do exercicio de funcdo, ministério, oficio ou profissdo, e cuja revelacdo possa
produzir dano a outrem;



Dispositivo mével: Entende-se qualquer equipamento eletrdnico com atribui¢Bes de
mobilidade, como: notebooks, smartphones e tablets.

Encarregado de Dados ou Data Privacy Officer (DPO): pessoa indicada pelo controlador e
operador para atuar como canal de comunica¢do entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecdo de Dados (ANPD);

Engenharia social: técnica empregada por criminosos virtuais para induzir usuarios
desavisados a enviar dados confidenciais, infectar seus computadores com malware ou
abrir links para sites infectados;

Expurgo de dados: significa destruicao segura e definitiva de informacgdes, ou seja, quando
0s dados ndo existem mais ou ndo podem mais ser acessados pelo Controlador de
qualguer forma;

Incidente: evento, agdo ou omissdo que tenha permitido ou possa vir a permitir acesso ndo
autorizado, interrup¢do ou mudanca nas operagdes (inclusive pela tomada de controle),
destrui¢do, dano, delecdo ou mudanca da informagdo protegida, remoc¢do ou limitagdo de
uso da informacado protegida ou, ainda, apropriacdo, disseminacdo e publicacdo indevida de
informacdo protegida de algum ativo de informacdo critico ou de alguma atividade critica
por um periodo de tempo inferior ao tempo objetivo de recuperacao.

Incidente de seguranca: gualquer evento adverso, confirmado ou sob suspeita, relacionado
a seguranca dos sistemas de computa¢do ou das redes de computadores.

Incidente de seguran¢a com dados pessoais: de acordo com a ANPD, incidente de
seguranca a protecdo de dados pessoais é qualguer evento adverso, confirmado ou sob
suspeita, relacionado a violagdo de dados pessoais, sendo acesso ndo autorizado, acidental
ou ilicito que resulte em destruicdo, perda, alteracdo, vazamento ou qualquer forma de
tratamento de dados ilicita ou inadequada, que tem a capacidade de por em risco os direitos
e as liberdades dos titulares de dados pessoais;

Incidente com dados em larga escala: de acordo com a ANPD, incidente com dados em larga
escala é aquele que abranger numero significativo de titulares, considerando, ainda, o
volume de dados envolvidos, bem como a duragdo, a frequéncia e a extensdo geografica de
localizagdo dos titulares;

IP: Protocolo da Internet (Internet Protocol), nimero utilizado para identificar um dispositivo
de tecnologia da informacdo em uma rede, ou Internet;

Integrantes: todas as pessoas que trabalham na DIGIX, inclusive gestores, diretores, CEO,
colaboradores, estagiarios, trainees e jovens aprendizes;

Log: processo de registro de eventos relevantes num sistema computacional;

Malware: é um termo genérico para qualquer tipo de “malicious software” (“software
malicioso”) projetado para se infiltrar em dispositivos eletrénicos sem o devido
conhecimento do usudrio. Existem muitos tipos de malware, e cada um funciona de maneira
diferente na busca de seus objetivos;

Medidas de seguranca: de acordo com a ANPD, medidas técnicas e/ou administrativas
adotadas para proteger os dados pessoais de acessos ndo autorizados e de situacBes
acidentais ou ilicitas de destrui¢do, perda, alteracao, comunicacdo ou difusdo;



Natureza dos dados pessoais: de acordo com a ANPD, classificagdo de dados pessoais em
gerais ou sensiveis;

Operador: é toda pessoa fisica ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do Controlador;

Porta; uma porta de conexdo esta sempre associada a um endereco IP de um host e ao tipo
de protocolo de transporte utilizado para a comunicacao;

Procedimento de apura¢do de incidente de seguranga: de acordo com a ANPD, é o
procedimento instaurado pela ANPD para apurar a ocorréncia de incidente de seguranca
que ndo tenha sido comunicado pelo controlador;

Procedimento de comunica¢do de incidente de seguranca: de acordo com a ANPD, é o
procedimento instaurado no ambito da ANPD apds o recebimento de comunicagdo de
incidente de seguranga;

Processo de comunica¢do de incidente de seguranca: de acordo com a ANPD, processo
administrativo instaurado no ambito da ANPD que abrange o procedimento de apuragdo
incidente de seguranca e o procedimento de comunicacdo de incidente de seguranca;
Recursos tecnoldgicos: Sdo todos os recursos fisicos e digitais utilizados para criar,
armazenar, manusear, transportar, compartilhar e descartar informacgdes. Entre os tipos de
recursos podemos destacar: computares de mesa ou portateis, smartphones, tablets, pen
drive, discos externos, midias, impressoras, scanner, entre outros.

Relatério de tratamento de incidente: de acordo com a ANPD, é o documento fornecido
pelo controlador que contém copias, em meio fisico ou digital, de dados e informacdes
relevantes para descrever o incidente e as providéncias adotadas para reverter ou mitigar
0s seus efeitos;

Relatério final: relatério que contenha todas as evidéncias e ac¢Bes realizadas para
tratamento do incidente e que deve ser emitido ao final das tratativas;

Relatério de Impacto a Protecdo de Dados (RIPD): conforme a LGPD, o RIPD é uma
documentac¢do do controlador que contém a descri¢do dos processos de tratamento de
dados pessoais que tem o potencial de gerar riscos as liberdades civis e aos direitos
fundamentais dos titulares, bem como medidas, salvaguardas e mecanismos de mitigagdo
de risco;

Scripts: conjunto de instru¢Bes para que uma fungdo seja executada em determinado
aplicativo;

Sistemas: hardware, software, network de dados, armazenador de midias e demais sistemas
usados, adquiridos, desenvolvidos, acessados, controlados, cedidos ou operados pela Digix
para dar suporte na execucdo de suas atividades;

Sniffing: corresponde ao roubo ou intercepta¢do de dados capturando o trafego de rede
usando um sniffer (aplicativo destinado a capturar pacotes de rede);

Spam: termo usado para se referir aos e-mails ndo solicitados, que geralmente sdo enviados
para muitas pessoas;

Spyware: programa projetado para monitorar as atividades de um sistema e enviar as
informac®8es coletadas para terceiros;



Tratamento: qualquer opera¢do ou conjunto de operac8es efetuadas sobre os dados, por
meios automatizados ou ndo, incluindo, mas ndao se limitando, a coleta, gravacdo,
organizagdo, estruturagdo, alteracdo, uso, acesso, divulgacdo, copia, transferéncia,
armazenamento, exclusdo, combinacdo, restricdo, adaptacdo, recuperacao, consulta,

destrui¢do ou anonimizac¢do;

Titular; pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;

Transferéncia internacional de dados: transferéncia de dados pessoais para pais

estrangeiro ou organismo internacional do qual o pais seja membro;

e Uso compartilhado de dados: comunicacdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por 6rgdos e entidades publicos no cumprimento de suas competéncias legais, ou
entre esses e entes privados, reciprocamente, com autoriza¢do especifica, para uma ou
mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes
privados;

e Vazamento de dados: qualquer quebra de sigilo ou vazamento de dados que possa resultar,

criminosamente ou ndo, na perda, alteracdo, compartilhamento, acesso, transmissdo,

armazenamento ou processamento de dados ndo autorizado;

Violag¢do de privacidade: qualquer violacdo a legislacdo aplicavel ou conduta e evento que
resulte na destruicdo acidental ou ilicita dos dados, bem como sua perda, roubo, alteracdo,
divulgacdo ou acesso ndo autorizado, danos ou desvio de finalidade em seu tratamento;

Virus: programa ou parte de um programa de computador, normalmente malicioso, que se
propaga inserindo copias de simesmo e se tornando parte de outros programas e arquivos;
o Worm: programa capaz de se propagar automaticamente pelas redes, enviando copias de
si mesmo de computador para computador.

5 - Responsabilidades

Presidente e Diretoria: Aprovar e apoiar a implementa¢do da Politica de Seguranca da
Informacdo e Protecdo de Dados (PSIPD).

Encarregado de Prote¢do de Dados (DPQO): Garantir a conformidade com a LGPD e atuar
como ponto de contato entre o controlador, os titulares dos dados e a Autoridade Nacional
de Prote¢do de Dados (ANPD).

OperacBes de TlI: Implementar e monitorar as praticas de seguranca da informagdo e

protecao de dados em suas respectivas areas.

Integrantes: Seguir as diretrizes estabelecidas na politica e participar de treinamentos sobre

protecdo de dados.

6 - Diretrizes Gerais

6.1. Governanca e Gestdo de Dados

e Nomeacdo do Encarregado de Prote¢do de Dados (DPO): Aindicacdo deve ser realizada por
ato formal (documento escrito, datado e assinado) do agente de tratamento do qual



constem as formas de atua¢do e as atividades a serem desempenhadas. Nas auséncias,
impedimentos e vacancias do encarregado, a funcdo serd exercida por substituto
formalmente designado.

Governanca de Dados: Definir claramente como os dados sdo coletados, armazenados,
processados e descartados, garantindo a transparéncia e a responsabilidade.

Privacy by Design/Default: incorporacao de Privacidade, ou seja, integrar a privacidade e a
protecdo de dados desde a concepcdo de novos projetos, produtos ou servigos.

6.2. Mapeamento de Dados

Identificacdo e Classificagdo: Realizar um mapeamento detalhado dos dados pessoais que
a Digix coleta, armazena e processa. Classificar os dados de acordo com sua sensibilidade
e importancia.

Registro das Operac¢Bes de Tratamento: Documentacdo detalhada, mantendo registros
detalhados de todas as operac¢des de tratamento de dados, incluindo a base legal e a
finalidade de cada operacéo.

6.3. Relatério de Impacto a Protecdao de Dados Pessoais

Avaliacdo de Impacto: Elaborar, quando cabivel, relatérios de impacto a protecdo de dados
pessoais para identificar e mitigar riscos associados ao tratamento de dados, conforme
orienta o guia para Relatério de Impacto a Prote¢do de Dados (RIPD) da Digix.

6.4. Anonimizacao de Dados

Reducdo de Riscos: Sempre que possivel, anonimizar dados pessoais para reduzir os riscos
associados ao tratamento de dados sensiveis.

6.5. Conformidade e Auditoria

Auditorias Regulares: Conduzir auditorias internas e externas para garantir a conformidade
continua com a LGPD.

Relatdrios de Conformidade: Manter registros detalhados das atividades de tratamento de
dados e das medidas de seguranca implementadas.

7 - Diretrizes Especificas

7.1. Seguranca da Informacao

Controle de Acesso: Implementar controles rigorosos para garantir que apenas pessoas
autorizadas tenham acesso aos dados pessoais e/ou sensiveis.

Criptografia: Utilizar criptografia para proteger dados em transito e em repouso.

Backup e Recuperac¢do de Dados: Estabelecer procedimentos regulares de backup e planos
de recuperacgdo de desastres.



AtualizacBes e Patches: Manter todos os sistemas e softwares atualizados com os patches
de seguranca mais recentes.
Antivirus e Antimalware: Utilizar solu¢des robustas de antivirus e antimalware para proteger

0s sistemas contra ameacas.

7.2. Medidas Técnicas e Administrativas

Seguranca Fisica: Garantir que os locais onde os dados sdo armazenados fisicamente sejam
Seguros.

Monitoramento e Log: Implementar sistemas de monitoramento e registro de atividades
para detectar e responder a atividades suspeitas.

Auditorias e Revis®es: Conduzir auditorias regulares e revisdes de seguranca para identificar
e corrigir possiveis falhas ou vulnerabilidades.

Monitoramento de Atividades: Implementar sistemas de monitoramento continuo para

detectar atividades suspeitas e responder rapidamente a incidentes de seguranca.

7.3. Gestao de Riscos

Avaliacdo de Riscos: Realizar avalia¢Bes periddicas de riscos para identificar e mitigar
possiveis ameacas a seguranca da informacdo.

Plano de Resposta a Incidentes (PRI): Desenvolver e testar regularmente um plano de
resposta a incidentes de seguranca, conforme orienta¢gdes regulamentadas no plano da
Digix. O incidente de seguranca que acarretar risco ou dano relevante aos titulares,
afetando significativamente seus interesses e direitos fundamentais devem ser
comunicados a ANPD e ao titular, nos moldes estabelecidos no PRI da Digix.

7.4. Treinamento, Educacdo e Conscientizacao

Capacitacdo dos Integrantes: Oferecer treinamentos regulares sobre seguranca da
informacdo e protecdo de dados.

Cultura de Seguranca: Promover uma cultura organizacional que valorize a seguranca da
informacdo e a protecdo de dados.

Campanhas de Conscientizacdo: Realizar campanhas regulares de conscientizagdo sobre a
importancia da prote¢do de dados pessoais e as melhores praticas de seguranca.
Treinamentos  Especificos:  Oferecer treinamentos especificos para diferentes
departamentos, abordando as particularidades de cada area em relagdo a prote¢do de
dados.

7.5. Direitos dos Titulares de Dados

Transparéncia: Informar claramente aos titulares sobre como seus dados sdo utilizados e
garantir que eles possam exercer seus direitos, COMo acesso, correcdo e exclusdo de dados.
Consentimento: Obter consentimento explicito dos titulares para o tratamento de seus
dados pessoais, quando necessario.



Facilidade de Acesso: Implementar processos eficientes para que os titulares de dados
possam exercer seus direitos, COmo acesso, correcao, exclusao e portabilidade de dados.

7.6. Escolha de Parceiros Confiaveis

e Avaliacdo de Terceiros: Selecionar parceiros e fornecedores que também estejam
comprometidos com a protecdo de dados e que cumpram com a LGPD. Monitorar o
tratamento de dados por terceiros.

e Contratos com terceiros: Incluir cldusulas de protecdo de dados nos contratos.

7.7. Notificagdo de Incidentes

e Comunicacdo de Viola¢Bes: Notificar, conforme exigido em lei, a ANPD e os titulares de
dados sobre qualguer violagcdo de seguranca que possa resultar em risco ou dano

significativo.

7.8. Compartilhamento de Dados

e Compartilhamento Interno: Limitar o compartilhamento de dados pessoais aos
colaboradores que necessitam de acesso.

e Compartilhamento Externo: Compartilhar dados com terceiros apenas mediante
consentimento ou quando exigido por lei. Manter registros detalhados de todas as
transferéncias de dados pessoais para terceiros. Implementar controles de acesso para
restringir quem pode visualizar, modificar ou transferir dados pessoais. Configurar os
sistemas e bancos de dados para permitir apenas 0 acesso autorizado.

8 - Conclusao

A implementacdo de uma Politica de Seguranca da Informacdo e Protecdo de Dados robusta é
essencial para garantir a prote¢do dos dados pessoais e a conformidade com a LGPD e demais
legislacdes aplicaveis. Todos os colaboradores tém um papel fundamental na protecéo e gestdo
dos dados, promovendo uma cultura de seguranca e responsabilidade dentro da Digix.

9 - Nosso contato

Se vocé tiver duvidas ou preocupag¢des em relagdo a sua privacidade ou ao tratamento de seus
dados pessoais pela Digix, entre em contato com a nossa Encarregada de Dados - Ingrid
Roberta Martinez, através do e-mail Igpd@digix.com.br.

Telefone: +55 (67) 3345-6500

E-mail; lgpd@digix.com.br
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10 - Revisdes a politica

Eventualmente poderemos fazer alteracBes nesta “Politica de Seguranca da Informacdo e

Protecdo de Dados”. Se fizermos qualquer alteracdo substancial nesta politica e a maneira como

tratamos os dados pessoais, publicaremos essas alteracdes. Consulte também a nossa “Politica

de Privacidade” regularmente.

Controle de alteracdes

Revisdo Data publicacdo Descricdo
00 06/08/2020 Versdo Inicial
01 16/08/2024 Versdo revisada e atualizada para altera¢cdo do titulo e
adequacdo a legislacdo aplicavel.




